Техническая спецификация на услуги по предоставлению лицензии на право использования программного обеспечения для защиты компании от утечек информации


1. Требования к функционалу:

Программное обеспечение для защиты компании от утечек информации (далее – ПО) должно иметь функционал защиты конечных точек от утечек конфиденциальных данных с помощью установленного на конечные точки агента (Endpoint Protector), в количестве указанном в Таблице №1:
1.1. GTB DLP SUITE - должен осуществлять перехват и анализ различных видов сетевого трафика, осуществлять контроль над доступом к данным на различных устройствах сети. А также контролировать доступ к информации в файловых сетевых хранилищах и на съемных устройствах. 
Определение того какие данные могут считать конфиденциальными возможно такими методами:
· Создание цифровых отпечатков с защищаемых данных.
· Создания словарей и шаблонов, которые содержат образцы данных, которые считаются конфиденциальными.
· Создание выборки с баз данных и таблиц с помощью модуля Microsoft ODBC.

1.2. GTB Inspector должен решать следующие задачи:
Предотвращение утечки конфиденциальной информации;
Блокировка посещения нежелательных ресурсов;
Блокировка систем обмена мгновенными сообщениями;
Контроль электронной почты, ошибочной отправки электронной почты;
Накопление архива инцидентов для ретроспективного анализа;
Накопление статистических данных;
Формирование отчетности о событиях;
Уведомление об инцидентах.
GTB Inspector должен позволять осуществлять перехват и анализ сетевого трафика по следующим протоколам:
HTTP/ HTTPS
FTP S
MTP+ESMTP
IMAP
POP3 (а также протоколы с использованием шифрования: POP3S,
HTTPS/SMTPS) SSH
Протоколы сетевой печати (LPD, IPP)
SSL
RDP
VNC
NNTP
Поддержка веб-почты
Системы обмена сообщениями
Остальные протоколы в разрезе TCP.
Также, GTB Inspector должен позволять определять и отслеживать защищенное
содержимое, в т.ч.:
MS Office (файлы Word, Excel и PowerPoint защищённые паролем);
ZIP;
PDF;
PGP;
S/MIME;
RAR.

1.3. DLP Endpoint Protector должен предотвращать утечку данных через:
Съемные устройства;
MP3-плееры (включая iPod);
CD/DVD диски;
Карты SD;
Floppy-диски;
FireWire;
Wi-Fi;
Bluetooth;
Другие устройства и порты ввода-вывода, и контроль IM-приложений и облачных сервисов.
GTB Endpoint Protector должен интегрироваться с Active Directory, позволяющее осуществлять контроль данных для групп пользователей и отдельных пользователей, компьютеров и доменов. Также должна быть предусмотрена возможность работы в режиме OnLine/OffLine (когда устройство вне домена).
В случае обнаружения неправомерных действий пользователя GTB Endpoint Protector должен:
Заблокировать передачу данных;
Заблокировать считывание с устройства;
Заблокировать запуск приложений с устройства;
Зарегистрировать нарушение с блокировкой передачи или без;
Зашифровать данные на устройстве;
Создать теневую копию данных;
Уведомить пользователя о совершении неправомерного действия;
Уведомить работника ответственного за DLP о нарушении.

1.4. GTB Discovery Server (FileShare, SharePoint, Other available cloud targets) with File audit должен обеспечить контроль информации находящейся на рабочих станциях и в сети. Должен осуществлять полный контроль над доступом к важной информации путем применения правил распределения доступа к информации на основе сконфигурированных политик.
GTB Discovery должен поддерживать работу со всеми форматами файлов (текстовые и двоичные). Агент GTB Discovery должен работать как в автоматическом, так и ручном режиме. В случае обнаружения неправомерных действий пользователя агент посылает уведомление сотруднику службы безопасности.
Полная интеграция с Active Directory (или другой LDAP-базой пользователей) обеспечивать возможность контроля и разграничения доступа к данным на уровне пользователей и домена. 
Поддерживать возможность создания многоуровневых политик.
Контроль доступа к данным по идентификации аппаратной части устройства (MAC-адрес), сети, IP-адресу или диапазону IP-адресов. GTB DLP Suite должен позволять контролировать доступ к данным, расположенным в облачных средах.

2. Требования к поставщику:
2.1. Потенциальный поставщик должен предоставить документы (авторизационное письмо от производителя) на право поставки и реализации программного обеспечения на территории Республики Казахстан. Предложения, не отвечающие данному требованию, будут исключены из дальнейшей оценки.
2.2. Потенциальный поставщик должен предоставить документы на наличие сертификации от производителя на специалистов.
2.3. Заполнить Таблицу №1 в столбцах Стоимость за 1 единицу и итого за 1 год.

3. В рамках оказания технической поддержки системы DLP необходимо оказывать консультации не менее 40 человеко-часов в следующих мероприятиях
3.1 Настройка и дополнение: мониторинга, анализа и перехвата сетевого трафика
3.2 Установки или масштабировании инспекционного сервера (или кластера) с достаточной пропускной способностью.
3.3 Установки корпоративного SSL-сертификат.
3.4 При необходимости настроки прокси-сервер (явный или прозрачный) для перехвата и расшифровки HTTPS-соединений.
3.5 Обеспечении перехвата и контроля электронной почты.
3.6 Интеграции с действующей почтовой инфраструктурой.
3.7 В случае необходимости обеспечения маршрутизации входящих и исходящих сообщений через MTA.
3.8 Настройки списка и контроля USB и периферийных устройств
3.9 Настройки политики блокировки, разрешения и регистрации действий с внешними носителями.
3.10 Обеспечении централизованного аудита подключений и операций.
3.11 Настройки расписания регулярного сканирования на предмет наличия защищаемой информации (включая бинарные и архивные форматы).
3.12 Обеспечении поддержки подключения всех агентов и компонентов.
3.13 Настройки ролевых моделей доступа, регистрации действий и отчётности.
3.14 Настройки обновления и генерации сигнатур защищаемой информации, шаблонов, словарей.
3.15 Обеспечении централизованной загрузки цифровых отпечатков из базы данных для последующего анализа.

Таблица №1

	Год
	Количество лицензий
	Стоимость за 1 единицу
	Итого за 1 год

	2026 
(первое полугодие)
	477
	
	

	2026 
(второе полугодие)
	542
	
	

	Всего в тенге за 1 год
	



